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La présente note d’application est disponible suite institutionnel de I'ANSSI (www.ssi.gouv.fr).
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Présentation

1.1. Objet de la note

Cette note adapte la cotation de I'acces a la Té&ksee lors d’évaluations Criteres Communs (CC)
du domaine « équipements matériels avec boitiezgrisés » au sein du schéma francais, qui
s’appuie sur le document [JIWG SB] émis en décer@bi.

1.2. Référence

[JIWG SB]: Joint Interpretation Library - Applicah of attack potential to hardware
devices with security boxes, version 2.0, décerabdes (for trial use).

Cotation de la section «@accessto TOE »

Le document [JIWG SB] a été élaboré pour répondre laesoins d’évaluation de type de
produits « équipements matériels avec boitiersrs&su». Il est destiné aux évaluations de produits
de type routeurs, lecteurs sécurisés de cartese) fachygraphes, HSetc.

Cependant, ce document ne s’applique correctemeatixj équipements possedant des protections
matérielles et logicielles notables. En effet,dat®n 2.2.5« Access to TOE » du document accorde
la cotation suivante :

Access to TOE (Samples) Identification Exploitation
Mechanical samples 1 1

Non functional samples 2 2

Fully functional samples 4 4

Ou :

* mechanical samples: les échantillons sont non fonctionnels et peuvérd utilisés pour
I'étude de la conception mécanique externe (mass gp#étude de la structure ou de la
conception hardware interne) ;

» non functional samples : les échantillons sont non fonctionnels et petiédre utilisés pour
analyser la structure matérielle de la TOE, tejles des contre-mesures mises en place dans
le produit ;

» fully functional samples : les échantillons sont entierement fonctionneiscdeurs contre-
mesures techniques externes désactivéepen’sample rentre aussi dans cette catégorie. Ils
permettent d’effectuer de réelles simulations daeicOE.

Avec la cotation actuelle, un produit disposant femal de protections matérielles faibles (ou
facilement contournables), mais pour lequel I'aitag doit avoir accés a un échantillon fonctionnel
pour mener des attaques, peut réclamer directeBngoints dans la cotation de ces attaques, ce qui
n'est pas justifié pour ces équipements.

! Hardware Security Module.
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Pour prendre en compte de tels cas, la mise asjguante de la grille de cotation est a prendre en
compte (en gras dans la table ci-dessous).

Access to TOE (Samples) Identification Exploitation
Mechanical samples with low hardware protection Non applicable | Non applicable
with high hardware protection 1 1
Non functional samples with low hardware protection 1 1
with high hardware protection 2 2
Fully functional samples | with low hardware protection 2 2
with high hardware protection 4 4
Ou:

* mechanical samples: les échantillons sont non fonctionnels et peuvérd utilisés pour
I'étude de la conception mécanique externe (mass gp#iétude de la structure ou de la
conception hardware interne) ;

» non functional samples : les échantillons sont non fonctionnels et petiétre utilisés pour
analyser la structure matérielle de la TOE, talles des contre-mesures mises en place dans
le produit ;

» fully functional samples: les échantillons sont fonctionnels et déverrésillc’est-a-dire
fournis par le développeur dans un mode facilitaniise en ceuvre des attaques. Par
exemple, les échantillons avec leurs contre-mesteelsniques externes désactivées et
I’ open sample entrent dans cette catégorie ;

» with low hardware protection : protections matérielles faibles ou facilemenitoarnables ;

« with high hardware protection: protections matérielles élevées et difficilement
contournables.
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